TERMO DE REFERENCIA

Processo Administrativo n°® 23125.016753/2021-19

Aquisicao de Certificados Digitais A3 36
MESES/ TOKENS

Macapa-AP, Junho de 2021
FUNDACAO UNIVERSIDADE FEDERAL DO AMAPA - UNIFAP



Histérico de Revisoes

Data

Versao

Descrigao

Autor

09/06/2021

1.0

Finalizagdo da primeira versdao do documento

Equipe Planejamento
Contratagao




TERMO DE REFERENCIA

Referéncia: Arts. 12 a 24 IN SGD/ME N° 1/2019

1 OBJETO DA CONTRATAGAO

1.1 O presente termo tem por objetivo estabelecer condigbes para contratar/aquisicdo de dispositivos
criptograficos do tipo Token, com certificagdo digital A3 para pessoas fisicas e juridicas, homologado pela
ICP-BRASIL com validade de 36 (trinta e seis) meses para atender as necessidades da UNIVERSIDADE
FEDERAL DO AMAPA — UNIFAP.

2 DESCRIGAO DA SOLUGAO DE TIC

21 Bens e servigos que compoem a solugao
Id. Descricdao do Bem ou Servigo Caodigo Quantidade | Métrica ou
CATSER Unidade

Emissdo de certificado digital do tipo A3, padrdo ICP

01 Brasil, e-CPF, SEM fornemmentq .de Token crlptograflco 27919 70 Und.
para armazenamento do Certificado, com validade
minima de 3 anos.
Emissdo de certificado digital do tipo A3, padrdo ICP

02 Brasil, e-CPF, COM fornemmentq _de Token crlptog_raﬂco 27189 70 Und.
para armazenamento do Certificado, com validade
minima de 3 anos.
Emissdo de certificado digital do tipo A3, padrdo ICP

03 Br_asn, e,-(;NPJ, COM fornecimento de Token 3 27197 05 Und.
criptografico para armazenamento do Certificado, com
validade minima de 3 anos.

2.2 Todos os itens deverao ser novos, de primeiro uso, ndo podendo estar fora de linha de producéo do
fabricante na data da realizacdo da licitagdo, bem como na data de assinatura do contrato junto a entidade
CONTRATANTE.

2.3 A licitante devera estar legalmente estabelecida e explorar ramo de atividade pertinente e
compativel com o objeto desta contratacdo, além de atender os requisitos minimos para habilitagcdo
previstos na legislagao.

24 As especificagdes técnicas constam no Apéndice A do Edital.
2.5 A presente contratacdo adotara como regime de execuc¢do a Empreitada por Preco Unitério.
2.6 O Contrato tera vigéncia pelo periodo de 12 (doze) meses, podendo ser prorrogado, com base no

artigo 57, §1°, da Lei n. 8.666/93.

3 JUSTIFICATIVA PARA A CONTRATAGAO
3.1 Contextualizagao e Justificativa da Contratacao

3.1.1 A presente aquisi¢ao visa atender a necessidade de Certificados Digitais do tipo e-CPF A3 com/sem
tokens e do tipo e-CNPJ A3 com Token para garantir a autenticidade e a confiabilidade dos colaboradores
autenticagdo dos colaboradores nos sistemas do Governo Federal, tais como SCDP (Sistema de
Concesséao de Diarias e Passagens), SIAFI (Sistema Integrado de Gestao Financeira), SIORG (Sistema de
Informagdes organizacionais do Governo Federal), SIAPE (Sistema Integrado Administragcdo de Recursos



Humanos).

3.1.2 Os certificados supracitados neste documento, tem como objetivo confirmar se o usuario é
exatamente aquele que diz ser e se esta autorizado a executar as transacdes eletronicas que garante a
integridade, confidencialidade e autenticidade da transacdo eletrénica. O tipo A3 de certificado, aquele

armazenado em midia mével, mostrou-se mais adequado por permitir a mobilidade dos servidores.

3.2
3.21

de Tecnologia da Informagdo e Comunicagdo - PDTIC

Alinhamento aos Instrumentos de Planejamento Institucionais

A presente aquisigao esta alinhada ao Plano de Desenvolvimento Institucional - PDI, Plano Diretor
e ao Planejamento e Gerenciamento de

Contratagdes vigentes.

ALINHAMENTO AOS PLANOS ESTRATEGICOS

ID Objetivos Estratégicos
OE1 | Divulgar as agdes e politicas de tecnologia da informacgao.
OE2 Qrganizaf, gerenciar. e E:ontrolar todos os e§forggs e iniciativas de utilizagdo da tecnologia da

informagao e comunicagéo nos processos meio e fim da UNIFAP.
OE3 Definir politicas e cuidar da seguranga das informagdes da UNIFAP veiculadas em meio
eletrénico.
OE4 | Promover um ambiente estavel e seguro do ponto de vista tecnoldgico.
ALINHAMENTO AO PDTIC <2016-2019>
ID Acao do PDTIC ID Meta do PDTIC associada
80.1.1 | Realizar Estudo Preliminar
80.1.2 | Realizar Andlise de Risco
80.1.3 | Elaborar Termo de Referéncia 80.1 | Instituir Equipe de Planejamento da Contratagdo
80.1.4 | Elaborar Mapa de Cotagéo de Pregos
80.1.5 | Auxiliar na Elaboracéo de Edital
80.2.1 | Acompanhar o processo de Licitagdo
80.2.2 Acompanhar Contrat_a(';éo~ da 80.2 | Procedimentos de Contratagao
Empresa vencedora da Licitagdo
80.3.1 2;8;;22%2?; a entrega dos 80.3 | Gestédo do Contrato
ALINHAMENTO AO PAC 2021

Item Descrigao

7712 | EMISSAO DE CERTIFICADO DIGITAL A3, SEM TOKEN PESSOA FIiSICA

7713 | CONTROLADOR ACESSO

7714

EMISSAO DE CERTIFICADO DIGITAL A3, SEM TOKEN PESSOA JURIDICA




3.3 Estimativa da demanda

Id. Descricdo do Bem ou Servigo CATSER | Quantidade | Métrica ou
Unidade

Emissdo de certificado digital do tipo A3, padrao ICP

1 Brasil, e-CPF, SEM fornemmentol Qe Token crlptograflco 27219 70 Und.
para armazenamento do Certificado, com validade
minima de 3 anos.
Emissao de certificado digital do tipo A3, padrao ICP

2 Brasil, e-CPF, COM fornemmentq _de Token cnptograflco 27189 70 Und.
para armazenamento do Certificado, com validade
minima de 3 anos.
Emissdo de certificado digital do tipo A3, padrao ICP

3 Brasil, e-CNPJ, COM forneC|ment(l).de Token crlptograflco 27197 05 Und.
para armazenamento do Certificado, com validade
minima de 3 anos.

3.4 Parcelamento da Solucgao de TIC

3.41 Com relagdo a aquisicdo em lote, os tokens e certificados digitais A3 deveréo ser fornecidos pela
mesma empresa, fato que se justifica devido as dificuldades encontradas com o fornecimento separado dos
itens acarretando atrasos na emissdo dos certificados. Além disso, com a entrega descentralizada, ndo
existe garantia de compatibilidade entre os sistemas de emissdo dos certificados e dos dispositivos de
armazenamento, consequentemente, podera causar prejuizos aos servigos prestados e o uso de sistemas
que precisam da certificagao digital.

3.4.2 O agrupamento de itens em lotes se deve ao fato de que todos os bens e servigos agrupados estédo
intrinsecamente relacionados, ndo sendo passiveis de sofrer parcelamento além da maneira definida no
objeto sem que reste configurada inviabilidade técnica e econémica. A natureza do objeto imp&e que os
certificados digitais sejam emitidos por Autoridade Certificadora (AC) através de uma entidade
operacionalmente vinculada, a Autoridade de Registro (AR), responséavel pelo processo final na cadeia de
Certificagdo Digital — atender os interessados em adquirir certificados e coletar os documentos para
encaminha-los as ACs. Por praxe, o mercado atende a este requisito entregando tais bens e servigos como
uma solugéo indissociavel de modo a ser fornecido por uma sé empresa. Desta forma, assegura-se a
eficiéncia no emprego dos recursos financeiros para a aquisi¢gdo da solugao pretendida.

3.5 Resultados e Beneficios a Serem Alcangados

3.5.1 Com esta contratagdo, a Fundacao Universidade Federal do Amapa ira prover a renovagao dos
certificados digitais do tipo E-CPF A3 e emissao de novos certificados, permitindo assim o acesso dos
servidores aos sistemas da rede Serpro, também sera possivel a realizagéo de transagbes seguras com 0s
servidores que utilizam o certificado digital nas suas aplicagées.

3.5.2 A solucéo escolhida visa garantir a continuidade das atividades da UNIFAP permitindo o acesso dos
seus servidores aos sistemas estruturantes que oferecem apoio informatizado para as atividades meio da
instituicao.

4 ESPECIFICAGAO DOS REQUISITOS DA CONTRATAGCAO

4.1 Contratagdo do servico de emissao de certificagao digital, dentro das especificagdes e normas da
ICP-Brasil, incluindo o fornecimento de dispositivo para armazenamento de certificados digitais do tipo token
USB tem por principal finalidade: permitir acesso aos sistemas estruturantes da Administragdo Publica
Federal, eis que a certificagéo digital é requisito fundamental, consoante o Decreto n® 10.543/2020.

4.2 Requisitos de Negocio

4.21 Fornecimento de Certificados Digitais A3 para pessoas Fisicas ou Juridicas com validade 03 Anos



com/ou sem Tokens USB criptografados.

Id. Descricdo do Bem ou Servigo CATMAT/ | Quantidade
CATSER

Emisséao de certificado digital do tipo A3, padrao ICP Brasil, e-CPF, SEM
01 | fornecimento de Token criptografico para armazenamento do 27219 70
Certificado, com validade minima de 3 anos.

Emissao de certificado digital do tipo A3, padrdo ICP Brasil, e-CPF,
02 | COM fornecimento de Token criptografico para armazenamento do 27189 70
Certificado, com validade minima de 3 anos.

Emissédo de certificado digital do tipo A3, padrdo ICP Brasil, e-CNPJ,
03 | COM fornecimento de Token criptografico para armazenamento do 27197 05
Certificado, com validade minima de 3 anos.

4.3 Requisitos de Capacitagcao

4.31 A CONTRATADA devera disponibilizar manual em lingua vernacula referente ao manuseio do
sistema de gerenciamento de vouchers, além do devido suporte a assisténcia técnica.

4.3.2 A CONTRATADA devera fornecer um manual de instrugdes para manuseio do certificado ou
orientagdes que serao repassadas no ato da habilitagdo dos certificados.

4.4 Requisitos Legais

441 Lei n° 8.666, de 21 de junho de 1993, que institui normas para licitagdbes e contratos da
Administragcao Publica.

4.4.2 Lei Federal n° 10.520/2002, que institui no ambito da Unido, Estados, Distrito Federal e Municipios,
a modalidade de licitagdo denominada pregdo, para aquisicdo de bens e servicos comuns, e da outras
providéncias;

4.4.3 Decreto n® 10.543, de 13 Novembro de 2020, que dispde sobre o uso de assinaturas eletrénicas na
administragédo publica federal e regulamenta o art. 5° da Lei n° 14.063, de 23 de setembro de 2020, quanto
ao nivel minimo exigido para a assinatura eletrénica em interagdes com o ente publico.

444 Decreto n° 7.174/2010, que regulamenta a contratagdo de bens e servigos de informatica e
automacgao pela administragdo publica federal, direta ou indireta, pelas fundagdes instituidas ou mantidas
pelo Poder Publico e pelas demais organizagdes sob o controle direto ou indireto da Uniao;

44,5 Decreto n° 10.024/2019, que regulamenta a licitagdo, na modalidade pregéo, na forma eletrénica,
para a aquisicdo de bens e a contratagédo de servicos comuns, incluidos os servicos comuns de engenharia,
e dispbe sobre o uso da dispensa eletrdnica, no ambito da administragcéo publica federal.

4.4.6 Instrucdo Normativa n° 01/2019 SLTI/MP n°, de 01 de abril de 2019, que dispde sobre o processo
de contratagdo de Solugdes de Tecnologia da Informagédo pelos 6rgdos integrantes do Sistema de
Administracao dos Recursos de Informacao e Informética (SISP).

4.4.7 Instrugdo Normativa n° 01/2010 SLTI/MP, de 19 de janeiro de 2010, que dispde sobre os critérios de
sustentabilidade ambiental na aquisicdo de bens, contratacdo de servigcos ou obras pela Administracao
Pdblica Federal.

4.4.8 O objeto deste instrumento caracteriza-se como comum, pois os padrdes de desempenho e de
qualidade podem ser objetivamente definidos com base em especificagbes usuais no mercado e também
porque pode ser encontrado com facilidade no mercado, conforme exige a legislagao (paragrafo Unico do art
. 1° da Lei n® 10.520/2002). Assim sugere-se a adogao do instituto do Pregéo.

449 Consideram-se bens e servicos comuns aqueles cujos padrbées de desempenho e qualidade
possam ser objetivamente definidos no edital, por meio de especificagdes usuais praticadas no mercado.
Bens e servicos comuns sao ofertados, em principio, por muitos fornecedores e comparaveis entre si com



facilidade.
4.5 Requisitos de Manutengéo

4.51 Caso algum token danifique no periodo de vigéncia do contrato e que este seja por motivo de
fabricagdo, a empresa fornecedora devera fornecer outro dispositivo para substituir o danificado, sem custos
a CONTRATANTE.

4.5.2 A garantia e assisténcia técnica de todos os produtos deverdo abranger a manutencdo corretiva
com a cobertura de todo e qualquer defeito apresentado e atualizagdo dos aplicativos fornecidos.

4.6 Requisitos Temporais

4.6.1 Os certificados deverdo ser emitidos no prazo de até 03 (itrés) dias Uteis, contados a partir da data
de recebimento do VOUCHER pela CONTRATADA.

4.7 Requisitos de Seguranga

471 A CONTRATADA devera guardar sigilo sobre todas as informacgbes obtidas em decorréncia do
cumprimento do contrato.

4.8 Requisitos Sociais, Ambientais e Culturais

481 A execugao do servico pela CONTRATADA deve observancia, no que couber, as exigéncias de
sustentabilidade ambiental estabelecidas na Instrugdo Normativa n° 01/2010 da SLTI/MPOG, de 19 de
janeiro de 2010.

4.8.2 Quanto aos materiais usados no servigo

4.8.2.1 Devem ser constituidos, quando cabivel, no todo ou em parte, por material reciclado, atdxico,
biodegradavel, conforme ABNT NBR — 15448-1 e 15448-2;

4.8.2.2 As embalagens deverdo ter o menor volume possivel; e

4.8.2.3 Nao poderdo conter substancias perigosas em concentragdo acima da recomendada na diretiva
RoHS (Restriction of Certain Hazardous Substances), tais como mercurio (Hg), chumbo (Pb), cromo
hexavalente (Cr(VI)), cadmio (Cd), bifenil-polibromados (PBBs), éteres difenil-polibromados (PBDEs).

4.8.3 Quanto aos Processos internos

4.8.3.1 Realizar a separacdo dos residuos reciclaveis decorrentes de embalagens e materiais de
acondicionamento e protecdo utilizados nos transportes decorrentes do eventual contrato e a sua
destinagao as associagdes e cooperativas dos catadores de materiais reciclaveis;

4.8.3.2 Respeitar as Normas Brasileiras — NBR publicadas pela Associagao Brasileira de Normas Técnicas
sobre residuos sélidos; e

4.8.3.3 Fornecer aos empregados os equipamentos de seguranga que se fizerem necessarios, para a
execugao de servicos;

4.9 Requisitos de Arquitetura Tecnolégica

4.9.1 Os tokens a serem adquiridos sdo usados para gerar e armazenar as chaves criptograficas que irao
compor os certificados digitais. Uma vez geradas, as chaves estardo totalmente protegidas, pois néo sera
possivel exporta-las ou retira-las do token, além de protegé-las de riscos como roubo ou violagéo.

4.9.2 As especificagdes técnicas constam no Apéndice A do Edital.
410 Requisitos de Garantia

4101 Os tokens deverao possuir garantia, minima, de 03 (trés) anos, contados a partir do seu
recebimento, exceto em se tratando de mau uso.

4.10.2 Em caso de necessidade de substituicdo dos tokens por problemas técnicos, a CONTRATADA
devera fazer em até 03 (irés) dias Uteis, contados a partir do acionamento formal da garantia.

4.10.3 A emissao do novo certificado em token que for substituido pela garantia, devera ser feita sem
qualquer custo a CONTRATANTE.



4.1 Requisitos de Experiéncia Profissional

4111 A empresa devera comprovar qualificacdo técnica por meio da apresentacao de atestados
fornecidos por pessoas juridicas de direito publico ou privado,comprovando a aptidao para o fornecimento
do servigo em caracteristicas, quantidades e prazos compativeis com a solugao a ser contratada.

412 Requisitos de Seguranga de Informagéao

4.12.1 Os servicos e o fornecimento dos tokens, pela CONTRATADA, deverdo estar em conformidade com
as normas que regem a seguranca da Infraestrutura de Chaves Publicas do Brasil (ICP-Brasil).

413 Outros Requisitos Aplicaveis

4.13.1 A CONTRATADA devera ser uma Autoridade Certificadora - AC e/ou Autoridade de Registro- AR
subordinada a estrutura da ICP-BRASIL.

4.13.2 O servico de certificagdo presencial e validagdo de documentos de cada certificado devera ser
prestado no municipio de Macapa-AP. Para fins da presente contratagédo, o local em que a Contratada
prestara o servigo sera aqui denominado “Posto de Atendimento”. Considerando que o servigo de
certificacao digital & essencial para o funcionamento das atividades da Instituicdo, € fundamental que ele
esteja disponivel sempre que houver demanda por parte da Contratante, observados os prazos descritos no
edital. Ressalta-se que a Contratante ndo disponibilizara estrutura fisica, recursos materiais ou humanos
para a execucgdo do servigo, sendo tais de responsabilidade exclusiva da Contratada. Em hipétese alguma,
os servidores da Contratante se deslocardo para outra cidade para obter o servico, ainda que a empresa
custeie as despesas de deslocamento. Tal exigéncia visa a economicidade para a Administragéo, evitando
custos com diarias e despesas com locomogado para os servidores se deslocarem a outras cidades para
realizar a validagao presencial dos documentos, bem como o comprometimento da carga horaria de
trabalho, custeada pelo contribuinte.

4.13.3 A CONTRATADA devera disponibilizar Posto de Atendimento para validagado presencial e emissao
do certificado na cidade de Macapa-AP, cujo horario de funcionamento seja, ao menos, das 08 (oito) as 17
(dezessete) horas, de segunda a sexta-feira, exceto feriados. No caso do cadastramento prévio a ser
solicitado pelo servidor do IFS, que sera realizado por telefone ou pela internet, os horarios a serem
disponibilizados pela empresa também deverao ser, pelo menos, os supracitados.

4.13.4 A CONTRATADA devera orientar o titular do certificado, durante a validagao presencial, sobre as
melhores praticas de uso, evitando assim, o mau uso de certificados digitais com seus respectivos
dispositivos de armazenamento e suas consequéncias.

4.13.5 Apds a validacao presencial do certificado, a CONTRATADA tera, no maximo, 03 (trés) dias uteis
para entregar o certificado ao servidor do IFES.

4.13.6 Até o quinto dia util de cada més, a Contratada enviara a Contratante, em forma digital, lista com os
nomes dos servidores do IFES que receberam certificados digitais no més anterior, especificando:

a) o tipo de servigo prestado e o tipo de servigo prestado, isto é: emisséo de certificado digital, e-CPF,
sem fornecimento de dispositivo fisico de armazenamento - renovacgdo; emissdo de certificado digital,
e-CPF, com fornecimento de dispositivo fisico de armazenamento; emissao de certificados, e-CNPJ, com
fornecimento de dispositivo fisico de armazenamento;

b) data em que o servigo foi prestado.

4.13.7 Os dispositivos de armazenamento (tokens criptograficos) deverdo ser novos, de primeiro uso e em
perfeitas condi¢des de utilizagdo, de forma a permitir completa seguranga por parte da Contratante, sob
pena do nao recebimento definitivo dos mesmos.

4.13.8 A licitagdo sera realizada por grupos e itens, cada grupo com itens similares. Desta forma, havera
melhor aproveitamento do mercado e ampliagdo da competitividade.

5 RESPONSABILIDADES
5.1 Deveres e responsabilidades da CONTRATANTE



5.1.1 Nomear Gestor e Fiscais Técnico, Administrativo e Requisitante do contrato para acompanhar e
fiscalizar a execugdo dos contratos;

5.1.2 Encaminhar formalmente a demanda por meio de Ordem de Servigo ou de Fornecimento de Bens,
de acordo com os critérios estabelecidos no Termo de Referéncia ou Projeto Basico;

5.1.3 Receber o objeto fornecido pela contratada que esteja em conformidade com a proposta aceita,
conforme inspecoes realizadas;

5.1.4 Aplicar a contratada as sancbes administrativas regulamentares e contratuais cabiveis,
comunicando ao 6rgéo gerenciador da Ata de Registro de Precos, quando aplicavel;

5.1.5 Liquidar o empenho e efetuar o pagamento a contratada, dentro dos prazos preestabelecidos em
contrato;

5.1.6 Comunicar a contratada todas e quaisquer ocorréncias relacionadas com o fornecimento da solugao
de TIC;

5.1.7 Definir produtividade ou capacidade minima de fornecimento da solugdo de TIC por parte da
contratada, com base em pesquisas de mercado, quando aplicavel; e

5.1.8 Prever que os direitos de propriedade intelectual e direitos autorais da solugdo de TIC sobre os
diversos artefatos e produtos produzidos em decorréncia da relagao contratual, incluindo a documentacéo, o
cédigo-fonte de aplicagbes, os modelos de dados e as bases de dados, pertengcam a Administracao;.

5.2 Deveres e responsabilidades da CONTRATADA

5.21 Indicar formalmente preposto apto a representa-lo junto a contratante, que devera responder pela
fiel execugao do contrato;

5.2.2 Atender prontamente quaisquer orientagdes e exigéncias da Equipe de Fiscalizagdo do Contrato,
inerentes a execugao do objeto contratual;

5.2.3 Reparar quaisquer danos diretamente causados a contratante ou a terceiros por culpa ou dolo de
seus representantes legais, prepostos ou empregados, em decorréncia da relagao contratual, ndo excluindo
ou reduzindo a responsabilidade da fiscalizagdo ou o acompanhamento da execucdo dos servicos pela
contratante;

5.2.4 Propiciar todos os meios necessarios a fiscalizagdo do contrato pela contratante, cujo representante
tera poderes para sustar o fornecimento, total ou parcial, em qualquer tempo, sempre que considerar a
medida necessaria;

5.2.5 Manter, durante toda a execugao do contrato, as mesmas condi¢des da habilitagao;

5.2.6 Quando especificada, manter, durante a execugdo do contrato, equipe técnica composta por
profissionais devidamente habilitados, treinados e qualificados para fornecimento da solugéo de TIC;

5.2.7 Quando especificado, manter a produtividade ou a capacidade minima de fornecimento da solugéo
de TIC durante a execugao do contrato; e

5.2.8 Ceder os direitos de propriedade intelectual e direitos autorais da solugao de TIC sobre os diversos
artefatos e produtos produzidos em decorréncia da relagdo contratual, incluindo a documentacdo, os
modelos de dados e as bases de dados a Administracao;

5.2.9 Emitir todos os certificados de acordo com as Normas do ICP-Brasil, subordinando-se as obriga¢des
impostas pela Declaragao de Praticas de Certificagédo e pela Politica de Seguranga do ICP-Brasil;

5.3 Deveres e responsabilidades do 6rgao gerenciador da ata de registro de pregos
5.3.1  Efetuar o registro do licitante fornecedor e firmar a correspondente Ata de Registro de Pregos;

5.3.2 Conduzir os procedimentos relativos a eventuais renegociagdes de condigdes, produtos ou pregos
registrados;

5.3.3 Definir mecanismos de comunicagdo com os 6érgaos participantes e nao participantes, contendo:

5.3.3.1 as formas de comunicagdo entre os envolvidos, a exemplo de oficio, telefone, e-mail, ou sistema



informatizado, quando disponivel; e

5.3.3.2 definicdo dos eventos a serem reportados ao 6rgao gerenciador, com a indicagdo de prazo e
responsavel;

5.3.4 Definir mecanismos de controle de fornecimento da solucdo de TIC, observando, dentre outros:
5.3.4.1 a definigao da produtividade ou da capacidade minima de fornecimento da solugao de TIC;

5.3.4.2 as regras para gerenciamento da fila de fornecimento da solugao de TIC aos érgaos participantes e
nao participantes, contendo prazos e formas de negociacdo e redistribuicdo da demanda, quando esta
ultrapassar a produtividade definida ou a capacidade minima de fornecimento e for requerida pela
contratada; e

5.3.4.3 as regras para a substituicdo da solucdo registrada na Ata de Registro de Precos, garantida a
realizagdo de Prova de Conceito, em funcao de fatores supervenientes que tornem necessaria e imperativa
a substituicdo da solugéo tecnoldgica;

6 MODELO DE EXECUGAO DO CONTRATO
6.1 A execugao do objeto seguira a seguinte dinamica:

6.2 A presente contratagéo sera executada de forma indireta, sob demanda, por meio do regime de
empreitada por preco unitario

6.3 A execucao dos servigos serd iniciada logo apés a celebragdo do contrato mediante a nota de
empenho, na forma que segue:

6.4 Rotinas de Execugéo:

6.4.1 A CONTRATANTE encaminhara para o enderego eletrénico (E-mail) previamente informado pela
CONTRATADA a nota de empenho para a execugao da emissdo dos certificados digitais conforme
demanda;

6.4.2 A CONTRATADA devera informar por endereco eletronico (E-mail) a CONTRATANTE a forma
on-line em que a CONTRATANTE possa gerenciar os VOUCHER de Certificados digitais com/sem tokens,
emitir relatérios administrativos e autorizar seus colaboradores a receber o servico de emissao de
certificados digitais;

6.4.3 A CONTRATANTE ira gerenciar, emitir os VOUCHER cadastrando seus colaboradores que seréo
autorizados a receber o servico de emissdo de certificados através do sistema/ferramenta informado pela
CONTRATADA.

6.4.4 Apds a entrega do VOUCHER ao colaborador da IFES, é seu dever realizar o contato (por telefone
ou por e-mail) com a CONTRATADA para agendar o servigo de Emissdo do Certificado Digital de forma
presencial em sua unidade de atendimento localizada na cidade de Macapa-AP.

6.4.5 Enquanto a CONTRATADA nao notificar (através de email) o CONTRATANTE sobre a ciéncia do
recebimento do VOUCHER e inicio do processo de emissao do certificado digital, o VOUCHER n&o tera um
prazo para validade e podera ser cancelado pela CONTRATANTE a qualquer momento sem 6nus.

6.4.6 O VOUCHER s6 apresentara prazo de validade de ,no minimo, 30 (trinta) dias corridos a partir da
notificacdo (por e-mail) ao CONTRATANTE do recebimento do mesmo pela CONTRATADA, tornando
automaticamente o inicio do processo de emissao do certificado digital.

6.4.6.1 Caso ocorra qualquer problema que impossibilite a conclusao do servigo apés o recebimento do
VOUCHER e inicio do processo da emissdo do certificado, o CONTRATANTE podera solicitar o
cancelamento do VOUCHER durante o seu prazo de validade sem geragdo de nenhum o6nus. Caso
contrario, sera confirmada a conclusdo da execugao do servigo.

6.4.7 A emissdo de certificados somente sera executada mediante a autorizacdo prévia da
CONTRATANTE através de um VOUCHER emitido em sistema on-line da CONTRATADA.

6.4.8 A emissao de certificados devera ser realizada de forma presencial na unidade administrativa da



CONTRATA localizada na cidade de Macapa-AP. O certificado devera estar disponivel para a instalagao,
apos a comprovagao da execugao do servigo.

6.4.8.1 Para o servico de emissao de Certificado Digital sem TOKEN, o colaborador da CONTRATANTE
devera levar VOUCHER, seu TOKEN (dispositivo USB criptografado préprio e senhas PIN e PUK validas), e
seus documentos identificagdo pessoal com FOTO (RG, CNH, passaporte e outros) para receber a emissao
(gravagéao) do Certificado digital mediante a validagéo presencial.

6.4.8.2 Para o servico de emissao de Certificado Digital com TOKEN, o colaborador da CONTRATANTE
devera levar VOUCHER, e seus documentos de identificagdo pessoal com FOTO (RG, CNH, passaporte e
outros) para receber a emissao (gravagéo) do Certificado digital mediante a validagao presencial. O TOKEN
(novo e de primeiro uso) devera ser fornecido pela CONTRATADA no ato da emissao do certificado digital.

6.4.9 A CONTRATADA deve emitir documento para comprovar que o servigo foi devidamente executado
e entregar ao colaborador da CONTRATANTE.

6.5 Quantidade minima de bens ou servigos para comparagao e controle

6.5.1 As estimativas de compra de bens foram dimensionadas de acordo com o levantamento no estudo
técnico preliminar.

6.6 Mecanismos formais de comunicacgao

6.6.1 Contato por meio telefénico em uma central de atendimento oferecida pela empresa;
6.6.2 Contato por e-mail institucional da empresa vencedora do Certame;

6.6.3 Utilizacao de Ordens de Servicos, Fornecimento de Bens, Nota de Empenho etc.
6.7 Manutencgéao de Sigilo e Normas de Seguranga

6.7.1 A CONTRATADA devera manter sigilo absoluto sobre quaisquer dados e informagdes contidos em
quaisquer documentos e midias, incluindo os equipamentos e seus meios de armazenamento, de que
venha a ter conhecimento durante a execugao dos servigos, ndo podendo, sob qualquer pretexto, divulgar,
reproduzir ou utilizar, sob pena de lei, independentemente da classificacdo de sigilo conferida pelo
Contratante a tais documentos.

6.7.2 O Termo de Compromisso, contendo declaragao de manutencéo de sigilo e respeito as normas de
seguranga vigentes na entidade, a ser assinado pelo representante legal da Contratada, e Termo de
Ciéncia, a ser assinado por todos os empregados da Contratada diretamente envolvidos na contratagéo,
encontram-se nos ANEXOS A e B.

7 MODELO DE GESTAO DO CONTRATO

71 A CONTRATADA devera iniciar a prestagdo dos servigos apds o recebimento de NOTA DE
EMPENHO.

7.2 A execugao do servico se dara sob demanda e é de responsabilidade do Gestor e Fiscal Técnico do
Contrato, representantes da CONTRATANTE, cabendo a estes formalizar junto a CONTRATADA a
autorizacdo de emissao dos certificados;

7.3 O colaborador da CONTRATANTE devera receber o VOUCHER de autorizagao de recebimento do
certificado digital emitido pela CONTRATANTE do sistema on-line da CONTRATADA e podera realizar o
agendamento diretamente com a unidade local da CONTRATA para emisséo do certificado digital, conforme
o processo de identificacdo presencial e a documentagao necessaria exigida pelo ICP-Brasil;

7.4 O atendimento aos usuarios devera ser realizado com data e horario previamente agendados com
a CONTRATANTE.

7.5 Os servigos deverao estar disponiveis no horario das 08h00 as 18h00 em dias uteis, a excegéo da
Lista de Certificados Revogados (LCR) que devera ser mantida em disponibilidade “on-line” de 24/7, 24
(vinte e quatro) horas por dia, 07 (sete) dias por semana;

7.6 A garantia de funcionamento devera estar prevista no termo de titularidade de cada certificado



emitido.
7.7 Critérios de Aceitacido

7.71 A emissdo da Nota Fiscal/Fatura deve ser precedida do recebimento definitivo dos servigos, nos
termos abaixo.

7.7.2 No prazo de até 05 (cinco) dias corridos do adimplemento da parcela, a CONTRATADA devera
entregar toda a documentacdo comprobatdria do cumprimento da obrigacao contratual;

7.7.3 O recebimento provisério sera realizado pelo fiscal técnico e setorial ou pela equipe de fiscalizagao
apos a entrega da documentagéo acima, da seguinte forma:

7.7.3.1 A CONTRATANTE realizara inspe¢cao minuciosa de todos os servigos executados, por meio de
profissionais técnicos competentes, acompanhados dos profissionais encarregados pelo servigo, com a
finalidade de verificar a adequagédo dos servigos e constatar e relacionar os arremates, retoques e revisoes
finais que se fizerem necessarios.

7.7.3.1.1 Para efeito de recebimento provisério, ao final de cada periodo de faturamento, o fiscal
técnico do contrato apurara o resultado das avaliagbes da execugao do objeto e, se for o caso, a analise do
desempenho e qualidade da prestagdo dos servigos realizados em consonéncia com os indicadores
previstos, que podera resultar no redimensionamento de valores a serem pagos a CONTRATADA,
registrando em relatério a ser encaminhado ao gestor do contrato.

7.7.3.1.2 A CONTRATADA fica obrigada a reparar, corrigir, remover, reconstruir ou substituir, as suas
expensas, no todo ou em parte, o objeto em que se verificarem vicios, defeitos ou incorregdes resultantes
da execugdo ou materiais empregados, cabendo a fiscalizagdo nao atestar a ultima e/ou Unica medigao de
servicos até que sejam sanadas todas as eventuais pendéncias que possam vir a ser apontadas no
Recebimento Provisério.

7.7.3.1.3 O recebimento provisério também ficara sujeito, quando cabivel, a conclusdo de todos os
testes de campo e a entrega dos Manuais e Instrugdes exigiveis.

7.7.3.2 No prazo de até 10 (dez) dias corridos a partir do recebimento dos documentos da CONTRATADA,
cada fiscal ou a equipe de fiscalizagdo devera elaborar Relatério Circunstanciado em consonancia com suas
atribuicbes, e encaminhéa-lo ao gestor do contrato.

7.7.3.21 Quando a fiscalizagéo for exercida por um unico servidor, o relatério circunstanciado devera
conter o registro, a analise e a conclusdo acerca das ocorréncias na execugédo do contrato, em relagéo a
fiscalizagéo técnica e administrativa e demais documentos que julgar necessarios, devendo encaminha-los
ao gestor do contrato para recebimento definitivo.

7.7.3.2.2 Sera considerado como ocorrido 0 recebimento provisério com a entrega do relatério
circunstanciado ou, em havendo mais de um a ser feito, com a entrega do ultimo.

7.7.3.2.3 Na hipotese de a verificagcdo a que se refere o paragrafo anterior ndo ser procedida
tempestivamente, reputar-se-a como realizada, consumando-se o recebimento provisério no dia do
esgotamento do prazo.

7.7.4 No prazo de até 10 (dez) dias corridos a partir do recebimento provisério dos servigos, o Gestor do
Contrato devera providenciar o recebimento definitivo, ato que concretiza o ateste da execugao dos
servicos, obedecendo as seguintes diretrizes:

7.7.4.1 Realizar a analise dos relatérios e de toda a documentagéo apresentada pela fiscalizagdo e, caso
haja irregularidades que impegam a liquidagdo e o pagamento da despesa, indicar as clausulas contratuais
pertinentes, solicitando a CONTRATADA, por escrito, as respectivas corregoes;

7.7.4.2 Emitir Termo Circunstanciado para efeito de recebimento definitivo dos servigos prestados, com
base nos relatérios e documentag¢des apresentadas; e

7.7.4.3 Comunicar a empresa para que emita a Nota Fiscal ou Fatura, com o valor exato dimensionado pela
fiscalizagdo.



7.7.5 O recebimento provisério ou definitivo do objeto ndo exclui a responsabilidade da CONTRATADA
pelos prejuizos resultantes da incorreta execugcao do contrato, ou, em qualquer época, das garantias
concedidas e das responsabilidades assumidas em contrato e por forca das disposi¢cdes legais em vigor (Lei
n° 10.406, de 2002).

7.7.6 O gestor emitirda termo circunstanciado para efeito de recebimento definitivo dos servigos prestados,
com base nos relatérios e documentagao apresentados, e comunicara a CONTRATADA para que emita a
Nota Fiscal ou Fatura com o valor exato dimensionado pela fiscalizagdo com base no Relatério de
Fiscalizagdo Técnica (Apéndice B), ou instrumento substituto.

7.7.7 Os servigos poderdo ser rejeitados, no todo ou em parte, quando em desacordo com as
especificagbes constantes neste Termo de Referéncia e na proposta, devendo ser
corrigidos/refeitos/substituidos no prazo fixado pelo fiscal do contrato, as custas da CONTRATADA, sem
prejuizo da aplicagdo de penalidades.

7.8 Procedimentos de Teste e Inspegéao

7.8.1 O teste de funcionamento dos tokens sera realizado pelo préprio usuario no ato da entrega do
certificado digital.

7.9 Niveis Minimos de Servigo Exigidos

7.9.1 A CONTRATADA devera enviar relatério mensal com o quantitativo das certificagdes emitidas, que
serao conferidas pelo fiscal do contrato, sendo pagas somente aquelas que forem efetivamente concluidas.

710 Sang¢oées Administrativas e Procedimentos para retencdo ou glosa no pagamento

7.10.1 Comete infragdo administrativa nos termos da Lei n® 10.520, de 2002, a CONTRATADA que:

7.10.1.1 Inexecutar total ou parcialmente qualquer das obrigagdes assumidas em decorréncia da
contratagao;

7.10.1.2 Ensejar o retardamento da execugao do objeto;

7.10.1.3 Falhar ou fraudar na execugéo do contrato;

7.10.1.4 Comportar-se de modo inidéneo; ou

7.10.1.5 Cometer fraude fiscal.

7.10.2 Pela inexecucdo total ou parcial do objeto deste contrato, a Administracdo pode aplicar a
CONTRATADA as seguintes sancoes:

7.10.2.1 Adverténcia por escrito, quando do ndo cumprimento de quaisquer das obrigagdes
contratuais consideradas faltas leves, assim entendidas aquelas que n&o acarretam prejuizos significativos
para o servigo contratado;

7.10.2.2 Multa de:

7.10.2.2.1 0,1% (um décimo por cento) até 0,2% (dois décimos por cento) por dia sobre o valor
adjudicado em caso de atraso na execucgdo dos servigos, limitada a incidéncia a 15 (quinze) dias. Apés o
décimo quinto dia e a critério da Administragdo, no caso de execugdo com atraso, podera ocorrer a
nao-aceitacdo do objeto, de forma a configurar, nessa hipotese, inexecugédo total da obrigagdo assumida,
sem prejuizo da rescisdo unilateral da avenca;

7.10.2.2.2 0,1% (um décimo por cento) até 10% (dez por cento) sobre o valor adjudicado, em caso de
atraso na execucgao do objeto, por periodo superior ao previsto no subitem acima, ou de inexecugéao parcial
da obrigacdo assumida;

7.10.2.2.3 0,1% (um décimo por cento) até 15% (quinze por cento) sobre o valor adjudicado, em caso
de inexecucéo total da obrigagdo assumida;

7.10.2.2.4 0,2% a 3,2% por dia sobre o valor mensal do contrato, conforme detalhamento constante
das tabelas 1 e 2, abaixo; e



7.10.2.2.5 0,07% (sete centésimos por cento) do valor do contrato por dia de atraso na apresentagao
da garantia (seja para refor¢go ou por ocasido de prorrogagéo), observado o maximo de 2% (dois por cento).
O atraso superior a 25 (vinte e cinco) dias autorizara a Administragdo CONTRATANTE a promover a
rescisdo do contrato;

7.10.2.2.6 As penalidades de multa decorrentes de fatos diversos serdo consideradas independentes
entre si.
7.10.2.3 Suspensdo de licitar e impedimento de contratar com o 6rgdo, entidade ou unidade

administrativa pela qual a Administragdo Publica opera e atua concretamente, pelo prazo de até dois anos;

7.10.2.4 Sancgéo de impedimento de licitar e contratar com érgaos e entidades da Unido, com o
consequente descredenciamento no SICAF pelo prazo de até cinco anos.

7.10.2.4.1 A Sancao de impedimento de licitar e contratar prevista neste subitem também ¢é aplicavel
em quaisquer das hipoteses previstas como infragdo administrativa no subitem 19.1 deste Termo de
Referéncia.

7.10.2.5 Declaragao de inidoneidade para licitar ou contratar com a Administragao Publica, enquanto
perdurarem os motivos determinantes da punicao ou até que seja promovida a reabilitagdo perante a prépria
autoridade que aplicou a penalidade, que sera concedida sempre que a CONTRATADA ressarcir a
CONTRATANTE pelos prejuizos causados;

7.10.3 As sangdes previstas nos subitens 7.10.2.1, 7.10.2.3, 7.10.2.4 e 7.10.2.5 poderao ser aplicadas a
CONTRATADA juntamente com as de multa, descontando-a dos pagamentos a serem efetuados.

7.10.4 Para efeito de aplicacao de multas, as infragdes s&o atribuidos graus, de acordo com as tabelas 1 e
2:

Tabela 1
GRAU CORRESPONDENCIA
1 0,2% ao dia sobre o valor mensal do contrato
2 0,4% ao dia sobre o valor mensal do contrato
3 0,8% ao dia sobre o valor mensal do contrato
4 1,6% ao dia sobre o valor mensal do contrato
5 3,2% ao dia sobre o valor mensal do contrato
Tabela 2
INFRAGAO
ITEM DESCRIGAO GRAU
1 Permitir situacao que crie a possibilidade de causar dano fisico, lesdo corporal ou 05
consequéncias letais, por ocorréncia;
0 Suspender ou interromper,- salvo motivo de fF)rga maior ou (?aso fortuito, os servigos 04
contratuais por dia e por unidade de atendimento;
3 Manter funcionario sem qualificagao para executar os servigos contratados, por 03
empregado e por dia;




4 Recusar-se a executar servigo determinado pela fiscalizagao, por servigo e por dia; 02

Retirar funcionarios ou encarregados do servigo durante o expediente, sem a

5 . . . 03
anuéncia prévia do CONTRATANTE, por empregado e por dia;
Para os itens a seguir, deixar de:
6 Registrar e controlar, diariamente, a assiduidade e a pontualidade de seu pessoal, 01
por funcionario e por dia;
7 Cumprir determinagéo formal ou instru¢do complementar do 6rgéo fiscalizador, por 02
ocorréncia;
8 Substituir empregado que se conduza de modo inconveniente ou ndo atenda as 01

necessidades do servigo, por funcionario e por dia;

Cumprir quaisquer dos itens do Edital e seus Anexos nao previstos nesta tabela de
9 multas, apos reincidéncia formalmente notificada pelo érgao fiscalizador, por item e 03
por ocorréncia;

Indicar e manter durante a execugao do contrato os prepostos previstos no

10 edital/contrato;

01

Providenciar treinamento para seus funcionarios conforme previsto na relagao de

" obrigacbes da CONTRATADA

01

7.10.5 Também ficam sujeitas as penalidades do art. 87, lll e IV da Lei n° 8.666, de 1993, as empresas ou
profissionais que:

7.10.5.1 Tenham sofrido condenacgdo definitiva por praticar, por meio dolosos, fraude fiscal no
recolhimento de quaisquer tributos;

7.10.5.2 Tenham praticado atos ilicitos visando a frustrar os objetivos da licitagao;

7.10.5.3 Demonstrem nao possuir idoneidade para contratar com a Administragdo em virtude de atos

ilicitos praticados.

7.10.6 A aplicagdo de qualquer das penalidades previstas realizar-se-a em processo administrativo que
assegurara o contraditério e a ampla defesa 8 CONTRATADA, observando-se o procedimento previsto na
Lei n°® 8.666, de 1993, e subsidiariamente a Lei n°® 9.784, de 1999.

7.10.7 As multas devidas e/ou prejuizos causados a CONTRATANTE serdo deduzidos dos valores a serem
pagos, ou recolhidos em favor da Uni&do, ou deduzidos da garantia, ou ainda, quando for o caso, serao
inscritos na Divida Ativa da Unido e cobrados judicialmente.

7.10.7.1 Caso a CONTRATANTE determine, a multa devera ser recolhida no prazo maximo de 15
(quinze) dias, a contar da data do recebimento da comunicagéo enviada pela autoridade competente.

7.10.8 Caso o valor da multa ndo seja suficiente para cobrir os prejuizos causados pela conduta do
licitante, a Unido ou Entidade podera cobrar o valor remanescente judicialmente, conforme artigo 419 do
Cadigo Civil.

7.10.9 A autoridade competente, na aplicacdo das sancgdes, levara em consideracdo a gravidade da
conduta do infrator, o carater educativo da pena, bem como o dano causado a Administragao, observado o
principio da proporcionalidade.

7.10.10 Se, durante o processo de aplicagdo de penalidade, se houver indicios de pratica de infragdo
administrativa tipificada pela Lei n°® 12.846, de 1° de agosto de 2013, como ato lesivo a administragéo
publica nacional ou estrangeira, copias do processo administrativo necessarias a apuragdo da



responsabilidade da empresa deverdo ser remetidas a autoridade competente, com despacho
fundamentado, para ciéncia e decisdo sobre a eventual instauragéo de investigagado preliminar ou Processo
Administrativo de Responsabilizagcdo — PAR.

7.10.11 A apuragédo e o julgamento das demais infragdes administrativas ndo consideradas como ato lesivo
a Administragdo Publica nacional ou estrangeira nos termos da Lei n° 12.846, de 1° de agosto de 2013,
seguirdo seu rito normal na unidade administrativa.

7.10.12 O processamento do PAR n&o interfere no seguimento regular dos processos administrativos
especificos para apuragdo da ocorréncia de danos e prejuizos a Administragdo Publica Federal resultantes
de ato lesivo cometido por pessoa juridica, com ou sem a participagao de agente publico.

7.10.13 As penalidades serao obrigatoriamente registradas no SICAF.
7.1 Do Pagamento

7.11.1 O pagamento sera efetuado pela CONTRATANTE no prazo de 30 (trinta) dias, contados do
recebimento da Nota Fiscal/Fatura.

7.11.1.10s pagamentos decorrentes de despesas cujos valores ndo ultrapassem o limite de que trata o
inciso Il do art. 24 da Lei 8.666, de 1993, deverao ser efetuados no prazo de até 5 (cinco) dias uteis,
contados da data da apresentagado da Nota Fiscal/Fatura, nos termos do art. 5°, § 3°, da Lei n° 8.666, de
1993.

7.11.2 A emissao da Nota Fiscal/Fatura sera precedida do recebimento definitivo do servigo, conforme este
Termo de Referéncia.

711.3 A Nota Fiscal ou Fatura devera ser obrigatoriamente acompanhada da comprovagédo da
regularidade fiscal, constatada por meio de consulta on-line ao SICAF ou, na impossibilidade de acesso ao
referido Sistema, mediante consulta aos sitios eletrénicos oficiais ou a documentagdo mencionada no art. 29
da Lei n° 8.666, de 1993.

7.11.3.1Constatando-se, junto ao SICAF, a situagao de irregularidade do fornecedor contratado, deverao ser
tomadas as providéncias previstas no art. 31 da Instrugao Normativa n° 3, de 26 de abril de 2018.

7.11.4 O setor competente para proceder o pagamento deve verificar se a Nota Fiscal ou Fatura
apresentada expressa os elementos necessarios e essenciais do documento, tais como:

7.11.4.10 prazo de validade;

7.11.4.2A data da emisséo;

7.11.4.30s dados do contrato e do 6rgéo contratante;

7.11.4.40 periodo de prestagao dos servigos;

7.11.4.50 valor a pagar; e

7.11.4.6 Eventual destaque do valor de retengbes tributarias cabiveis.

7.11.5 Havendo erro na apresentagédo da Nota Fiscal/Fatura, ou circunstancia que impeca a liquidacdo da
despesa, o pagamento ficara sobrestado até que a CONTRATADA providencie as medidas saneadoras.
Nesta hipétese, o prazo para pagamento iniciar-se-a apds a comprovacao da regularizacao da situagao, nao
acarretando qualquer 6nus para a CONTRATANTE;

7.11.6 Nos termos do item 1, do Anexo VIII-A da Instru¢ado Normativa SEGES/MP n° 05, de 2017, sera
efetuada a retengdo ou glosa no pagamento, proporcional a irregularidade verificada, sem prejuizo das
sangdes cabiveis, caso se constate que a CONTRATADA:

7.11.6.1Nao produziu os resultados acordados;
7.11.6.2Deixou de executar as atividades contratadas, ou ndo as executou com a qualidade minima exigida;

7.11.6.3Deixou de utilizar os materiais e recursos humanos exigidos para a execug¢do do servigco, ou
utilizou-os com qualidade ou quantidade inferior a demandada.



7.11.7 Sera considerada data do pagamento o dia em que constar como emitida a ordem bancaria para
pagamento.

7.11.8 Antes de cada pagamento a CONTRATADA, sera realizada consulta ao SICAF para verificar a
manutengao das condigdes de habilitacao exigidas no edital.

7.11.9 Constatando-se, junto ao SICAF, a situacao de irregularidade da CONTRATADA, sera providenciada
sua notificagdo, por escrito, para que, no prazo de 05 (cinco) dias Uteis, regularize sua situagdo ou, no
mesmo prazo, apresente sua defesa. O prazo podera ser prorrogado uma vez, por igual periodo, a critério
da CONTRATANTE.

7.11.10 Previamente a emissdo de nota de empenho e a cada pagamento, a Administragdo devera realizar
consulta ao SICAF para identificar possivel suspensao temporaria de participagdo em licitagdo, no ambito
do 6rgado ou entidade, proibicdo de contratar com o Poder Publico, bem como ocorréncias impeditivas
indiretas, observado o disposto no art. 29, da Instrugdo Normativa n°® 3, de 26 de abril de 2018.

7.11.11 Nao havendo regularizagdo ou sendo a defesa considerada improcedente, a CONTRATANTE
devera comunicar aos 6rgaos responsaveis pela fiscalizagdo da regularidade fiscal quanto a inadimpléncia
da CONTRATADA, bem como quanto a existéncia de pagamento a ser efetuado, para que sejam acionados
0s meios pertinentes e necessarios para garantir o recebimento de seus créditos.

7.11.12 Persistindo a irregularidade, a CONTRATANTE devera adotar as medidas necessarias a resciséo
contratual nos autos do processo administrativo correspondente, assegurada a CONTRATADA a ampla
defesa.

7.11.13 Havendo a efetiva execugédo do objeto, os pagamentos seréo realizados normalmente, até que se
decida pela rescisdo do contrato, caso a CONTRATADA n&o regularize sua situagao junto ao SICAF.

7.11.13.1 Sera rescindido o contrato em execugdo com a CONTRATADA inadimplente no SICAF,
salvo por motivo de economicidade, seguranga nacional ou outro de interesse publico de alta relevancia,
devidamente justificado, em qualquer caso, pela maxima autoridade da CONTRATANTE.

7.11.14 Quando do pagamento, sera efetuada a retengdo tributaria prevista na legislagao aplicavel, em
especial a prevista no artigo 31 da Lei 8.212, de 1993, nos termos do item 6 do Anexo XI da IN SEGES/MP
n. 5/2017, quando couber.

7.11.15 E vedado o pagamento, a qualquer titulo, por servigos prestados, & empresa privada que tenha em
seu quadro societario servidor publico da ativa do 6rgdo CONTRATANTE, com fundamento na Lei de
Diretrizes Orgamentarias vigente.

7.11.16 Nos casos de eventuais atrasos de pagamento, desde que a CONTRATADA nao tenha concorrido,
de alguma forma, para tanto, fica convencionado que a taxa de compensagdo financeira devida pela
CONTRATANTE, entre a data do vencimento e o efetivo adimplemento da parcela é calculada mediante a
aplicacdo da seguinte formula:

EM =1x N x VP, sendo:
EM = Encargos moratdrios;
N = Numero de dias entre a data prevista para o pagamento e a do efetivo pagamento;
VP = Valor da parcela a ser paga.
| = indice de compensacéo financeira = 0,00016438, assim apurado:

(67100) |- 00016438

I=(X) = TX = Percentual da taxa anual = 6%
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8 ESTIMATIVA DE PREGCOS DA CONTRATACAO

8.1 A estimativa de pregos para a contratagdo foi composta através do Painel de Pregos do Governo
Federal e orgamentos em sitios eletronicos especializados e de dominio amplo, conforme dispde a Instrugao



Normativa n° 73/2020 do SGD.

8.2 O custo estimado da presente contratagdo é de aproximadamente R$ 49.735,60 (Quarenta e Nove
mil, Setecentos, Trinta e Cinco Reais, Sessenta Centavos).

Id. Descricdo do Bem ou Servigo Quantidade | Valor unitario Valor total
maximo maximo

Emissao de certificado digital do tipo A3, padrao
ICP Brasil, e-CPF, SEM fornecimento de Token
criptografico para armazenamento do Certificado,
com validade minima de 3 anos.

01 70 R$ 265,13 R$ 18.559,10

Emissao de certificado digital do tipo A3, padrao
ICP Brasil, e-CPF, COM fornecimento de Token
criptogréafico para armazenamento do Certificado,
com validade minima de 3 anos.

02 70 R$ 408,97 R$ 28.627,90

Emissao de certificado digital do tipo A3, padrao
ICP Brasil, e=CNPJ, COM fornecimento de Token
criptografico para armazenamento do Certificado,
com validade minima de 3 anos.

03 05 R$ 509,72 R$ 2.548,60

9 ADEQUAGAO ORGAMENTARIA E CRONOGRAMA FiSICO-FINANCEIRO

9.1 Sendo este processo licitatério realizado através de Sistema de Registro de Precos, a fonte de
recursos sera informada no momento da contratacao.

10 DA VIGENCIA DO CONTRATO

10.1 O contrato vigorara por 12 (doze) meses, contados a partir da data da sua assinatura, podendo ser
prorrogado por periodos iguais e sucessivos, limitado a 60 (sessenta) meses, desde que haja precos e
condi¢cdes mais vantajosas para a Administracéo, nos termos do Inciso Il, Art. 57, da Lei n° 8.666, de 1993.

10.2 A prorrogagdo do contrato dependera da verificagdo da manutengcdo da necessidade,
economicidade e oportunidade da contratagdo, acompanhada da realizagdo de pesquisa de mercado que
demonstre a vantajosidade dos pregos contratados para a Administragao.

11 DO REAJUSTE DE PRECOS

1.1 Os precos séo fixos e irreajustaveis no prazo de um ano contado da data limite para a apresentagao
das propostas.

1.2 Dentro do prazo de vigéncia do contrato e mediante solicitacdo da contratada, os precos
contratados poderdo sofrer reajuste apdés o interregno de um ano, aplicando-se o indice IGP-M
exclusivamente para as obrigagdes iniciadas e concluidas apds a ocorréncia da anualidade.

11.3  Nos reajustes subsequentes ao primeiro, o interregno minimo de um ano sera contado a partir dos
efeitos financeiros do ultimo reajuste.

11.4 No caso de atraso ou nado divulgacdo do indice de reajustamento, o CONTRATANTE pagara a
CONTRATADA a importancia calculada pela Uultima variagdo conhecida, liquidando a diferenga
correspondente tdo logo seja divulgado o indice definitivo. Fica a CONTRATADA obrigada a apresentar
memoria de calculo referente ao reajustamento de precos do valor remanescente, sempre que este ocorrer.

11.5  Nas aferi¢des finais, o indice utilizado para reajuste sera, obrigatoriamente, o definitivo.

11.6  Caso o indice estabelecido para reajustamento venha a ser extinto ou de qualquer forma n&o possa
mais ser utilizado, serd adotado, em substituicdo, o que vier a ser determinado pela legislacdo entdo em



vigor.

11.7  Na auséncia de previsao legal quanto ao indice substituto, as partes elegerdo novo indice oficial,
para reajustamento do preco do valor remanescente, por meio de termo aditivo.

11.8 O reajuste sera realizado por apostilamento.

12 DOS CRITERIOS DE SELEGAO DO FORNECEDOR
121 Regime, Tipo e Modalidade da Licitagao

12.1.1 De acordo com o Art. 4° do Decreto n® 5.450/2005, por serem comuns, os bens deste Termo de
Referéncia serao licitados na modalidade pregdo na forma eletrénica. A utilizacdo do sistema de registro de
precos permitira a aquisicao fracionada dos materiais produzidos, bem como do quantitativo realmente
necessario para suprir as necessidades da NTI/UNIFAP.

12.1.2 A adocgao do sistema de registro de preco justifica-se pela forma de contratagdo dos bens, que tem
previsdo de execugao parcelada, pois as solugdes serdo adquiridas conforme a necessidade da UNIFAP e
de seus participes.

12.1.3 O certame licitatério sera para SISTEMA DE REGISTRO DE PRECOS, na modalidade PREGAO,
na forma ELETRONICA, do tipo “MENOR PRECO”, sob a forma de adjudicagdo “POR GRUPO ".

12.1.4 Justificativa para a Aplicacado do Direito de Preferéncia e Margens de Preferéncia

12.1.4.1 Para a contratacido de servigos comuns de informatica e automacéo, definidos no art. 16-A
da Lei n° 8.248, de 1991, sera assegurado o direito de preferéncia previsto no seu artigo 3°, conforme
procedimento estabelecido nos artigos 5° e 8° do Decreto n° 7.174, de 2010. 8.20.1, observada a seguinte
ordem:

I) bens e servigos com tecnologia desenvolvida no Pais (TP) e produzidos de acordo com o Processo
Produtivo Basico (PPB), na forma definida pelo Poder Executivo Federal;

II) bens e servigos com tecnologia desenvolvida no Pais (TP); e

lll) bens e servicos produzidos de acordo com o PPB, na forma definida pelo Poder Executivo
Federal.

12.1.4.2 As microempresas e empresas de pequeno porte que atendam ao disposto nos incisos
acima terdo prioridade no exercicio do direito de preferéncia em relagdo as médias e grandes empresas
enquadradas no mesmo inciso.

12.1.4.3 O exercicio do direito de preferéncia sera concedido, automaticamente pelo Sistema
Eletrénico, aquelas licitantes que tenham manifestado expressamente, via registro no Sistema
COMPRASNET, sob as penas da lei, de que atendem as condi¢des legais para a comprovagao de qualquer
um dos requisitos estabelecidos neste Termo de Referéncia.

12.2  Critérios de Qualificagdo Técnica para a Habilitagao

12.2.1 A empresa devera comprovar qualificagdo técnica por meio da apresentagdo de atestados
fornecidos por pessoas juridicas de direito publico ou privado, comprovando a aptiddo para o fornecimento
do servigo em caracteristicas, quantidades e prazos compativeis com a solugao a ser contratada.

12.2.2 DA EQUIPE DE PLANEJAMENTO DA CONTRATAGAO E DA APROVAGAO

12.3 A Equipe de Planejamento da Contratagdo foi instituida pela Portaria n°® 0660, de 07 de Maio de
2020.

12.4 Conforme o §6° do art. 12 da IN SGD/ME n° 01, de 2019, o Termo de Referéncia ou Projeto Basico
sera assinado pela Equipe de Planejamento da Contratagdo e pela autoridade maxima da Area de TIC e
aprovado pela autoridade competente.



EQUIPE DE PLANEJAMENTO DE CONTRATAGAO

Integrante Requisitante

Integrante Técnico

Integrante Administrativo

Fabio Vasconcelos Cantéo de Lima
Analista de Tecnologia da
Informacao
SIAPE 2158176

Junior Gomes da Silva
Técnico de Tecnologia da
Informacao
SIAPE 1853708

Wanessa Moreira de Freitas
Administrador
SIAPE 2282153

NUCLEO DE TECNOLOGIA DE INFORMAGAO- NTI

Autoridade Maxima Area TIC

José Alipio Diniz de Moraes Junior

Diretor NTI
SIAPE 1452486

Aprovo,

Prof. Dr. Julio César Sa de Oliveira

REITOR DA UNIFAP

APROVAGAO DO TERMO DE REFERENCIA

( )Aprovado ( ) Nao Aprovado




APENDICE A

ESPECIFICAGAO TECNICA

ITEM 01 - Emisséao de certificado digital do tipo A3, padrao ICP Brasil, e-CPF, SEM fornecimento de
Token criptografico para armazenamento do Certificado, com validade minima de 3 anos

1.1

CERTIFICADO

1) Certificado digital do tipo A3 para pessoa fisica, padrao ICP-Brasil, com prazo de validade de
3 (trés) anos;

2) Deve permitir a utilizagdo para assinatura de documentos eletrénicos, e-mails, acesso a
aplicagdes, logon de rede, entre outras destinagdes;

3) Deve ser emitido por autoridade certificadora credenciada pela Infraestrutura de Chaves
Publicas Brasileira — ICP-Brasil;

4) Permitir armazenamento em dispositivo portéatil do tipo Token.

5) Ser homologado e utilizado nos servigos eletrbnicos da Receita Federal e dos principais
Orgaos da Administragdo Publica Federal no processo de certificagdo digital brasileira,
Presidéncia da Republica, Ministério da Fazenda, do Planejamento e de Defesa, SERPRO,
Correios entre outros;

6) Conter nivel: A3;

7) Ser compativel com os sistemas operacionais Windows 7 ou superior e Linux;

8) Possuir compatibilidade com os navegadores web: Microsoft Explorer 7 ou superior, Mozilla
Firefox 16 ou superior;

9) Ser protegido por senha;

10) Deve possuir prazo de garantia de correcédo e atualizacdo do objeto, motivadas por falhas
técnicas e mudangas originadas de diretrizes ICP-Brasil, € de 36 (trinta e seis) meses,
contado da data de recebimento dos certificados pelo CONTRATANTE.

11) A CONTRATADA devera manter central de atendimento para abertura de chamados pelos
menos no horario das 08h as 18h, de segunda a sexta-feira, exceto feriados. A central devera
ser acionada por telefone ou pela internet.

12) Validade, minima, de 03 (trés) anos, contados a partir da data de sua emissao;

13) Ser emitido na cidade de Macapa-AP;

14) Certificado aderente ao padrdo e normativo do Comité Gestor da ICP Brasil;

ITEM 02 - Emissado de certificado digital do tipo A3, padrao ICP Brasil, e-CPF, COM fornecimento
de Token criptografico para armazenamento do Certificado, com validade minima de 3 anos.
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CERTIFICADO

1) Certificado digital do tipo A3 para pessoa fisica, padrdo ICP-Brasil, com prazo de validade de
3 (trés) anos, com fornecimento de TOKEN (midia criptografica USB);

2) Deve permitir a utilizacdo para assinatura de documentos eletrOnicos, e-mails, acesso a
aplicacdes, logon de rede, entre outras destinagdes;

3) Deve ser emitido por autoridade certificadora credenciada pela Infraestrutura de Chaves
Publicas Brasileira — ICP-Brasil;

4) Permitir armazenamento em dispositivo portatil do tipo Token.

5) Ser homologado e utilizado nos servigos eletrénicos da Receita Federal e dos principais
Orgdos da Administragdo Publica Federal no processo de certificagdo digital brasileira,
Presidéncia da Republica, Ministério da Fazenda, do Planejamento e de Defesa, SERPRO,
Correios entre outros;

6) Conter nivel: A3;

7) Ser compativel com os sistemas operacionais Windows 7 ou superior e Linux;

8) Possuir compatibilidade com os navegadores web: Microsoft Explorer 7 ou superior, Mozilla




Firefox 16 ou superior;
9) Ser protegido por senha;

10) Deve possuir prazo de garantia de corre¢do e atualizagdo do objeto, motivadas por falhas
técnicas e mudangas originadas de diretrizes ICP-Brasil, € de 36 (trinta e seis) meses, contado
da data de recebimento dos certificados pelo CONTRATANTE.

11) A CONTRATADA devera manter central de atendimento para abertura de chamados pelos
menos no horario das 08h as 18h, de segunda a sexta-feira, exceto feriados. A central devera
ser acionada por telefone ou pela internet.

12) Validade, minima, de 03 (trés) anos, contados a partir da data de sua emissao;

13) Ser emitido na cidade de Macapa-AP;

14) Certificado aderente ao padrao e normativo do Comité Gestor da ICP Brasil;);

2.2

DISPOSITIVO CRIPTOGRAFICO USB (TOKEN)

1) Token criptografico USB, homologado conforme padrdo ICP-Brasil e constante na lista de
homologacado concedida disponivel no site do Instituto Nacional de Tecnologia de Informagéao
(IT1);

2) Devera ser capaz de armazenar certificados, chaves e cadeias de certificados aderentes as
normas do Comité Gestor da ICP-Brasil e compativel com os sistemas estruturantes
(SIASG/COMPRASNET, SICONV, SCDP, SIGEP, SIAPE, SIAFI, ...);

3) Compatibilidade e disponibilizacdo de drivers para pleno uso nas plataformas Microsoft
Windows e Mac OS;

4) Permitir a criagdo de senha de acesso ao dispositivo de, no minimo, 06 (seis) caracteres, de
acordo com critérios da CONTRATANTE;

5) Permitir a geragcdo de chaves, protegidas por PINs (Personal ldentification Number),
compostos por caracteres alfanuméricos;

6) Permitir inicializag&o e reinicializacdo do token mediante a utilizagdo de PUK (Pin Unlock Key);

7) Compatibilidade com os padrdes: ITU X.509 e resolugdo no 65/2009 do Comité Gestor da
Infraestrutura de Chaves Publicas Brasileira (ICP-Brasil);

8) Suporte aos principais browsers de mercado, entre os quais: Internet Explorer, Mozilla Firefox
e Google Chrome;

9) Os equipamentos criptograficos devem ser os homologados pelo LEA (Laboratério de Ensaios
e Andlises) do ITI (Instituto Nacional de Tecnologia da Informagao), 6rgéo regulador dessa
atividade de emisséao de certificado digital no dmbito da cadeia ICP-Brasil;

10) O token criptografico devera possuir certificagdo do INMETRO.

11) Deve permitir conexdo direta na porta USB (Universal Serial Bus), sem necessidade de
interface intermediaria para leitura;

12) Deve possuir indicador luminoso de estado do dispositivo.

13) O Token USB devera ter garantia, minima, de 03 (trés) anos.

ITEM 03 - Emissao de certificado digital do tipo A3, padrao ICP Brasil, e-CNPJ, COM fornecimento
de Token criptografico para armazenamento do Certificado, com validade minima de 3 anos.

3.1

CERTIFICADO
1) Certificado digital do tipo A3 para pessoa juridicas, padrao ICP Brasil, com prazo de validade
de 03 (trés) anos, com fornecimento de TOKEN (midia criptografica USB);
2) Deve permitir a utilizacdo para assinatura de documentos eletrOnicos, e-mails, acesso a
aplicacdes, logon de rede, entre outras destinagdes;
3) Deve ser emitido por Autoridade Certificadora credenciada pela Infraestrutura de Chaves
Pdblicas Brasileira — ICP-Brasil;
4) Permitir armazenamento em dispositivo portatil do tipo Token.
5) Ser homologado e utilizado nos servigos eletrOnicos da Receita Federal e dos principais
Orgaos da Administragdo Publica Federal no processo de certificacdo digital brasileira,
Presidéncia da Republica, Ministério da Fazenda, do Planejamento e da Defesa, SERPRO,




Correios entre outros;

6) Conter nivel: A3;

7) Ser compativel com os sistemas operacionais Windows 7 ou superior e Linux;

8) Possuir compatibilidade com os navegadores web : Microsoft Explorer 7 ou superior, Mozilla
Firefox 16 ou superior;

9) Ser protegido por senha;

10) Deve possuir prazo de garantia de corregcado e atualizacdo do objeto, motivadas por falhas
técnicas e mudancas originadas de diretrizes ICP-Brasil, é de 36 (trinta e seis) meses, contado
da data de recebimento dos certificados pelo CONTRATANTE.

11) A CONTRATADA devera manter central de atendimento para abertura de chamados pelos
menos no horario das 08h as 18h, de segunda a sexta-feira, exceto feriados. A central devera
ser acionada por telefone ou pela internet.

12) Validade, minima, de 03 (trés) anos, contados a partir da data de sua emissao;

13) Ser emitido na cidade de Macapa-AP;

14) Certificado aderente ao padrdo e normativo do Comité Gestor da ICP Brasil;

3.2

DISPOSITIVO CRIPTOGRAFICO USB (TOKEN)

1) Token criptografico USB, homologado conforme padrdo ICP-Brasil e constante na lista de
homologacado concedida disponivel no site do Instituto Nacional de Tecnologia de Informacgéao
(IT);

2) Devera ser capaz de armazenar certificados, chaves e cadeias de certificados aderentes as
normas do Comité Gestor da ICP-Brasil e compativel com os sistemas estruturantes
(SIASG/COMPRASNET, SICONV, SCDP, SIGEP, SIAPE, SIAFI, ...);

3) Compatibilidade e disponibilizagdo de drivers para pleno uso nas plataformas Microsoft
Windows e Mac OS;

4) Permitir a criagao de senha de acesso ao dispositivo de, no minimo, 06 (seis) caracteres, de
acordo com critérios da CONTRATANTE;

5) Permitir a geracdo de chaves, protegidas por PINs (Personal ldentification Number),
compostos por caracteres alfanuméricos;

6) Permitir inicializac&o e reinicializagdo do token mediante a utilizagdo de PUK (Pin Unlock Key);

7) Compatibilidade com os padrdes: ITU X.509 e resolugdo no 65/2009 do Comité Gestor da
Infraestrutura de Chaves Publicas Brasileira (ICP-Brasil);

8) Suporte aos principais browsers de mercado, entre os quais: Internet Explorer, Mozilla Firefox
e Google Chrome;

9) Os equipamentos criptograficos devem ser os homologados pelo LEA (Laboratério de Ensaios
e Analises) do ITI (Instituto Nacional de Tecnologia da Informagao), érgéo regulador dessa
atividade de emissao de certificado digital no ambito da cadeia ICP-Brasil;

10) O token criptografico devera possuir certificagdo do INMETRO.

11) Deve permitir conexdo direta na porta USB (Universal Serial Bus), sem necessidade de
interface intermediaria para leitura;

12) Deve possuir indicador luminoso de estado do dispositivo.

13) O Token USB devera ter garantia, minima, de 03(trés) anos;




APENDICE B

RELATORIO DE FISCALIZAGAO TECNICA - RFT

IDENTIFICAGAO

Informamos que os servigos referentes a nota fiscal de servicos n° XXXX, Contratado
XXXXXXXXXXXXXXXXXX, CNPJ XXX XXX XXX/XXXX-XX e nota de empenho XXXXXXXX pertencente ao
processo n° 23125 XXXXXX/20XX-XX, apresentaram as seguintes informagdes conforme planilha abaixo.

SERVICO / OBJETO | DESCRIGAO

Durante a fiscalizagdo efetuada nos equipamentos, levamos como base termo de
<Objeto  Edital e | referéncia do Edital XX/20XX-UNIFAP e serve de base para aquisicao <Objeto
quantidades> Edital> mediante o processo n° 23125 XXXXXX/20XX-XX -UNIFAP. Os objetos
descritos e entregues estao de acordo com edital e termo de referéncia.

Por este instrumento, os servidores abaixo identificados atestam, para fins de cumprimento do
disposto no artigo 33, inciso Il, da Instru¢do Normativa SGD n° 1/2019, que os bens/servicos integrantes da
Nota de Empenho acima identificada possuem qualidade compativel com a especificada no Termo de
Referéncia / Projeto Basico do Contrato supracitado, bem como atende a requisigéo.

De Acordo

FISCAL TECNICO



ANEXO A

TERMO DE COMPROMISSO DE MANUTENGAO DO SIGILO

Razao Social:
CNPJ:
Endereco da Sede:

Por este termo nomeado Contratada

Pelo presente TERMO DE SIGILO E CONFIDENCIALIDADE, a CONTRATADA assume o
compromisso de manter confidencialidade e sigilo sobre todas as informagdes confidenciais a que tenha
acesso durante todo o periodo em que tenha atuado ou venha a atuar como prestadora de servigo para a
Fundacao Universidade Federal do Amapa (UNIFAP), em razdo do contrato advindo do Pregao Eletronico
SRP n° XX/20XX.

Clausula primeira — Do Termo e das Obrigagoes
A CONTRATADA assume as seguintes obrigacdes:

1) néo utilizar as informagdes confidenciais a que tiver acesso, para gerar beneficio proprio exclusivo
e/ou unilateral, presente ou futuro;

2) tomar todas as medidas necessarias a protegdo das informagdes confidenciais recebidas, inclusive
com relacdo a todos os seus empregados diretamente envolvidos na contratagao, bem como para
evitar e prevenir revelagdo a terceiros, exceto se comprovadamente solicitadas em razdo de ordem
judicial que imponha tal revelagao.

3) néo divulgar, publicar ou noticiar qualquer informagdo que tenha tido acesso em decorréncia da
execugao do contrato advindo do Pregado Eletrénico SRP n°® XX/20XX, responsabilizando-se por
todas as pessoas que vierem a ter acesso a tais informacgdes, por seu intermédio;

4) destruir quaisquer documentos por ela produzidos que contenham informagdes confidenciais da
Contratante, quando nao mais for necessaria a manutencdo dessas informagdes confidenciais,
comprometendo-se a nao reter quaisquer reprodugdes (incluindo reprodugbes magnéticas), copias
ou segundas vias, sob pena de incorrer nas penalidades legais e contratuais;

5) ressarcir a ocorréncia de qualquer dano e/ou prejuizo oriundo de uma eventual quebra de sigilo das
informacdes confidenciais.

Subclausula Primeira - a CONTRATADA fica, desde ja, proibida de produzir copias, transferir arquivos
digitalizados ou registrar por escrito as informacgdes confidenciais a que tenha acesso, exceto aquelas
estritamente necessarias para a prestacéo do servigo, sendo responsavel pela sua guarda e sigilo.

Neste Termo, a expressao “Informagédo Confidencial” fica assim definida:

Informacgao confidencial: toda informacéo escrita, verbal ou apresentada de modo tangivel ou intangivel, e
revelada ou obtida devido as atividades desempenhadas por sua fungao como prestador de servigo;

A confidencialidade é obrigatéria, mesmo apds o término das atividades da CONTRATADA como prestadora
de servico e, somente deixa de ser obrigatéria, se comprovado que as informagdes confidenciais foram
solicitadas em razado de ordem judicial que imponha tal revelagao.

Clausula segunda - Da Validade
Este termo tornar-se-a valido a partir da data de sua efetiva assinatura pela CONTRATADA.

Clausula terceira — Das Penalidades

Caso a CONTRATADA, comprovadamente, descumpra quaisquer das obrigagbes previstas no presente
termo, a UNIFAP desencadeara processo administrativo, assegurado o contraditério e a ampla defesa, além
de acdo indenizatdria junto a autoridade competente, que aplicara as devidas sang¢ées de cunho civil,
criminal ou outra penalidade na forma da Lei.

Clausula quarta — Do Foro



Por forca do artigo 109, inciso |, da Constituigdo Federal, o foro competente para dirimir quaisquer
controvérsias resultantes da execugado deste instrumento é o da Justica Federal, Seg¢do Judiciaria do
Amapa, caso nao sejam resolvidos administrativamente.

A CONTRATADA compromete-se a obter o fiel cumprimento das clausulas deste termo pelos seus
empregados.

Por estar de acordo com o exposto, a CONTRATADA firma o presente termo.

Macapa-AP, de de 20 .

Representante Legal da Contratada



ANEXO B

TERMO DE CIENCIA

Contrato Advindo
do Pregao
Eletronico SRP N°

Contratar/Aquisi¢do de dispositivos criptograficos do tipo Token, com certificagao

Objeto: digital A3 para pessoas fisicas e juridicas, homologado pela ICP-BRASIL com
validade de 36 (trinta e seis) meses.

Contratante: FUNDACAO UNIVERSIDADE FEDERAL DO AMAPA - UNIFAP

Contratada: CNPJ

Preposto da

Contratada: CPF

Por este instrumento, os funcionarios abaixo-assinados declaram ter ciéncia e conhecer o teor do
Termo de Manutengdo de Compromisso do Sigilo referente ao contrato advindo do Pregéo Eletronico
SRP n°® XX/20XX e se comprometem a manter o absoluto sigilo com relagdo a toda e qualquer informagéao
confidencial a que tiverem acesso em decorréncia das atividades desenvolvidas em cumprimento da

referida Ata.

Neste Termo, a expressao “Informagéao Confidencial” fica assim definida:
Informagao confidencial: toda informagéo escrita, verbal ou apresentada de modo tangivel ou
intangivel, e revelada ou obtida devido as atividades desempenhadas por sua fungdo como prestador de

Servico.

A Contratada se compromete a:
A. Tomar todas as medidas necessarias a protegao das informagdes confidenciais recebidas, inclusive

com relacdo a todos os seus empregados diretamente envolvidos na contratacdo, bem como para
evitar e prevenir revelagdo a terceiros, exceto se comprovadamente solicitadas em razdo de ordem
judicial que imponha tal revelagéo.
N&o divulgar, publicar ou noticiar qualquer informagdo que tenha tido acesso em decorréncia da
execucgao do contrato advindo do Pregédo Eletrénico SRP n° XX/20XX, responsabilizando-se por todas
as pessoas que vierem a ter acesso a tais informagdes, por seu intermédio;
Nao produzir cépias, transferir arquivos digitalizados ou registrar por escrito as informacdes
confidenciais a que tenha acesso, exceto aquelas estritamente necessarias para a prestacdo do
servico, sendo responsavel pela sua guarda e sigilo;
Destruir quaisquer documentos por ela produzidos que contenham informagbes confidenciais da
Contratante, quando nao mais for necessaria a manutencdo dessas informacgdes confidenciais,
comprometendo-se a nao reter quaisquer reprodugdes (incluindo reprodugdes magnéticas), copias ou
segundas vias, sob pena de incorrer nas penalidades legais e contratuais.

Caso a Contratada, comprovadamente, descumpra quaisquer das obrigagdes previstas no presente

termo, a UNIFAP desencadeara processo administrativo, assegurado o contraditério e a ampla defesa, além
de acdo indenizatdria junto a autoridade competente, que aplicara as devidas sanc¢bes de cunho civil,
criminal ou outra penalidade na forma da Lei.

Macapa-AP, de de 20 .




Ciéncia

Representante Legal da Contratada

FUNCIONARIOS

Nome: Nome:

CPF: CPF:




